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_ UBND TINH HUNG YEN ‘ CONG HOA XA HOI CHU NGHIA VIET NAM
SO TAI NGUYEN & MOI TRUONG Poc 1ap-Tu do-Hanh phiic
S6: 0§ /STNMT-CNTT Humg Yén, ngay (4thang I ndm 2018

V/v tang cudng bao vé tai khoan va mat
khau cac hé thong thong tin S& TN&MT

Kinh guri:  Cac phong, don vi truc thudc so

Thuc hién cong vin s6 826/STTTT-CNTT ngay 28/12/2017 cua S¢& Théng tin

va truyén thong vé viéc tang cuong bao vé tai khoan va mat khau cac hé théng thong
tin trong co quan nha nudec.

Theo trung tim Ung ctru khan cép may tinh Viét Nam(VNCERT) di phin tich
va phat hién sé tai khoan str dung thu dién tir tai Viét Nam cé duéi “.vn” la 437.664
tai khoan, bao gém 930 tai khoan sir dung thu dién tir cua co quan nha nudce cé dudi
“gov.vn” va tai khoan sir dung thu dién tir cta cac tap doan, doanh nghiép cua Viét
Nam. Viéc 16 cac thong tin tai khoan sur dung thu dién tir va mat khau sé tao diéu
kién cho tin tac stir dung tai khoan, mat khau d6 dé do thong tin va dang nhap vao céc
hé théng thong tin trong 'yéu nham thuc hién tin céng, danh cip dit liéu va phé huy
hé théng thong tin.

Trudc nguy co mat an toan tai khoan ngudi dung doi véi cac hé théng thong
tin, co so dit liéu trong co quan; thuc hién ciac Quyét dinh _s'(_A) 05/2016/Qb-UBND
ngay 17/3/2016 ciia UBND tinh Hung Yén vé viéc ban hanh Quy ché dam bao an
toan, an ninh théng tin thudc linh vuc cong nghé théng tin trong hoat dong eta cac
co quan nha nuée trén dia ban tinh Hung Yén; Quyét dinh sé 145a/QD-STNMT ngay
11/5/2016 vé dam bao an toan an ninh thong tin thugce linh vuc Céng nghé th(‘)ng
trong hoat dong cua s& Tai nguyén va Méi trudng. S¢ Tai nguyén va moi truong dé
nghi cac phong, don vi thudc s¢ khan truong thuc hién ciac cong viéc sau:

1. Kiém tra, ra soat hé théng, thay dbi mat khdu manh (Khéng dung cung mot
mdt khdu cho nhiéu tai khoan khde nhau va mdt khdu ¢é dé dai téi thiéu 8 ky tw bao
géln chir hoa, chir thuong, s6, ky tw dac biét).

2. Thuc hién ngay viéc thay déi mat khéu tai khoan dang nhap cac hé théng
thong tin: mdy chu, phan mém quan 1y van ban va diéu hanh, thu dién tu cong vu.
phan mém mot cira dién tu, quan tri Cong/Trang thong tin dién tir va céc ung dung

khac c6 lién quan.

1



3.Khong st dung thu dién tir cong vu dé dang ky tai khoan ca nhan sur dung
trén mang xa hoi, dich vu truc luyén.

Viée 16 1ot thong tin tai khoan s dung thu dién tdr va mat khau tao ra cac nguy
co nguy hiém vé an toan théng tin. So dé nghi cac phong, don vi va can bg, cong
chire, vién chirc nghiém tic thuc hién cac yéu cau trén dé dam bao an toan, an ninh
thong tin mang. Trong qua trinh trién khai thuc hién, néu co vuong mac dé nghi
lién hé voi trung tam Cong nghé thong tin - So Tai nguyén va Moi truong, dién
thoai: 02213.551.337; thu dién tu cntt.tnmt@hungyen.gov.vn; B/c Vi Qudc Trinh
— Pién thoai: 0936.58.28.26 dé duoc huéng dan./.
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