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V& viée thuc hién céc bién phép
bao dam an toan, an ninh théng tin mang

Kinh guri: Céc phong, don vi thudc Sé

Thuc hién Chi thj s6 15/CT-TTg ngay 17/6/2014 ctia Thu tuéng Chinh phu vé
tang cuong cong tac bdo dam an ninh va an toan théng tin mang trong tinh hinh méi;
Cong van s6 424-CV/TU ngay 14/10/2016 cta Tinh ty vé thuc hién céc bién phéap
cap bach bao dam an toan thong tin, an ninh mang. Nham tiép tuc tdng cudng cac
bién phap bao dam an toan, an ninh thong tin mang trong thoi diém hién nay, Giam
ddc S¢ yéu clu cac phong, don vj trién khai, t6 chirc thuc hién nghiém mot s6 nodi
dung cong viéc nhu sau:

- Tle tuc trién khai thuc hién céc ndi dung cdng viée tai Cong vén s6
1214/STNMT-VP ngay 20/10/2016 ctia S& vé viée thuc hién cac bién phap cép bach
bao dam an toan thong tin, an ninh mang.

- Thue hién ngay cong téc ra soat, tu klem tra, sao luu dit liéu du phong, dam
bao tinh sén sang ctia thong tin khi xay ra su ¢d mét an toan thong tin, an ninh mang.

- Pat mat khau thiét bi phat Wifi, may tinh cd nhén, céc file dir liéu quan
trong ti thjeu tr 6 ky tu tré 1én bao gom: chit céi, chir s6 va ky tu dic biét
@ #)..).

- Cai dat phdn mém ban c6 ban quyén nhu: Kaspersky internet security,
BKAYV Pro, Bitdefender, Avast,..

- St dung Email céng vu trong gii nhin van ban nha nudc
(http://mail. hungyen.gov.vn ), khong mé email, duong link khéng 18 ngudn gdc file dic
biét la céc tép tin dinh kém dudi zip, rar.

- Nghiém cam mdy tinh chuyén mén két ndi va su dung mang Internet. Ddi véi
méy tinh c6 két ndi Internet dé tra ctu tuyét déi khong soan thao, luu trit tai liu chuyén
mon,

- Céc thong tin khi di chuyén tir 6 dia ngoai, USB, dia CD,VCD, DVD va cac thu
dién ttr trude khi mo phai duoc kiém tra, quét virus.

- Nghiém cédm dem 6 cting (HDD) va 6 clmg ngoai (c6 chira dit liéu co quan) ra
khoi co quan, don vij. Neu trong truong hop bj hong cén stra chita thi ¢6 phuong an luu lai
dir liéu va xoa dit lidu gdc trén thiét bi. D01 voi nhiing may ¢6 dit lidu lién quan dén bi mét
nha nudc, bi mat nganh, bi mat an ninh quéc gia, tai lidu c6 tinh chat quan trong, nhay cam
tuyét ddi khong duoc dua ra khoi co quan. Xo6a dit liéu lién quan dén cong viéc trong USB
ca nhén trude khi dua USB cho nguoi khac sir dung (trir nhiing dit liéu duge phép cung
cap, trao dcn)



- Nghiém cam truy cdp vao nhiing trang web ¢6 ndi dung xéu, khoéng 1o
ngudn gbe. Nghiém cdm moi hanh vi cai dat hodc phat tan virus vao hé thong may
tinh. Khong dugc xam nhép trai phép vao céc may tram clia cac phong, don vi va cac
mdy tram trong hé thdng ciia S&, trir trudong hop duoc thoa thuén chia sé thong tin.

- Thuc hién nghiém Quy ché quan ly va sir dung mang mdy tinh ndi by va
Quy ché dam bao an toan, an ninh thong tin thude [inh vuc cong nghé thong tin trong
hoat déng ctia S¢ Tai nguyén va MOai trudng.

- Khi xay ra su ¢é mat an toan an ninh thong tin, d& nghi cac phong, don vi
lien hé voi Trung tam Cong nghé thong tin tai nguyén va moi truong (DT
0936.58.28.26, Email: cntt.tnmt@hungyen.gov.vi) dé dugc hd tro.

Giam dbc S& yéu cau cac phong, don vi td chuc trien khai thyc hién. Néu
phong, don vi, can bd, cong chire, vién chie ndo khong chap hanh quy dinh vé bao
dam an toan an ninh mang va chi dao ctia Giam dbc S¢ tai Cong vin nay thi chiu
trach nhiém trudc phép ludt va xur ly ky luat theo quy dinh./.

Noi nhin: e 1AM POC
- UBND tinh (thay b/c); /A {‘,___H\\\

- Cong an tinh; S6 TT&TT; LY ases ,\\

- Lanh dao S&; s '.::.',',_ B =\

- Nhu kinh giri; E_JJ TAI NGUYENAZ |

- Luw: VT; CNTT. X

Biii Thé Cir




